
RÉSUMÉ
En 2017, les cyber-attaques et les menaces de sécurité ont fait la Une 
de l’actualité avec notamment, la menace d’une intrusion dans les 
élections présidentielles américaines, une explosion des attaques de logiciels 
malveillants à l’échelon mondial et la fuite de données d’Equifax. Ces événements 
très médiatisés, et bien d’autres, ont contribué à stimuler les investissements 
dans le domaine de la cyberdéfense, aussi bien au niveau des États et des 
entreprises multinationales qu’à celui des particuliers qui ont davantage 
acheté d’anti-malware pour protéger leurs propres équipements. Pourtant, 
la croissance des investissements n’a pas empêché les menaces, le piratage 
et les vulnérabilités de proliférer.

À travers son Rapport sur la sécurité des applications et des réseaux dans le monde, Radware cherche 
à comprendre cette dynamique complexe et accablante. En regroupant les résultats d’une enquête mondiale 
sur le secteur, les découvertes du service de recherche interne de Radware, les données réelles des attaques 
et les témoignages de clients, ce rapport décrit la situation actuelle et les réponses que peuvent apporter 
les professionnels de la sécurité.

Tous les acteurs de la sécurité peuvent tirer parti de ce rapport, qui met en lumière les découvertes et les 
connaissances de Radware sur les questions suivantes :

ÐÐ Environnement des menaces – nature, profil et motivations des pirates

ÐÐ  Impact potentiel sur votre activité, notamment les coûts  

associés aux différentes cyber-attaques

ÐÐ Niveau de préparation par secteur d’activité

ÐÐ Enseignements d’organisations de votre secteur d’activité

ÐÐ Nouvelles menaces et solutions pour s’en prémunir

ÐÐ Prédictions pour 2018

POUSSÉ À L’EXTRÊME 
La cybercriminalité est désormais le principal 
moteur des cyber-attaques. Les pirates sont 
motivés par l’appât financier et encouragés par 
la prospérité des cryptodevises. Dans le même 
temps, les attaques sont de plus en plus ciblées. 
Un ennemi déterminé prendra le temps d’étudier 
la cible en investissant dans la reconnaissance, 
l’ingénierie sociale et des outils spécifiques.
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Les programmes malveillants, les bots et les menaces d’ingénierie sociale sont devenus les vecteurs d’attaque 
les plus courants. Or, les sociétés ne devraient pas seulement craindre les menaces qui leur font face. Elles 
devraient aussi se soucier de celles qui pointent le bout de leur nez, notamment les botnets IoT, les attaques 
PDoS (Permanent Denial-of-Service), les attaques SSL et les injections sophistiquées de programmes 
malveillants. Les sociétés peuvent se préparer en se familiarisant avec les nouvelles technologies telles que l’IoT, 
la blockchain et l’informatique FaaS (Function-as-a-Service)/sans serveur.

Les réglementations continuent de jouer un rôle important pour élever le niveau de sécurité en livrant des 
recommandations et des standards par secteur d’activité ou par région. Alors que bon nombre de sociétés 
s’emploient à respecter les standards de sécurité et de confidentialité, elles semblent moins concernées par la 
conformité et les certifications quand il s’agit d’évaluer les solutions de sécurité. Il ressort que certaines d’entre 
elles ne connaissent pas toutes les certifications et près d’un tiers d’entre elles ne questionnent jamais les 
prestataires à ce propos.

Si les cyber-attaques de grande ampleur ont tant prospéré en 2017 à travers le monde, c’est simplement 
parce que les vulnérabilités n’ont pas été corrigées. Il s’agit d’une erreur humaine simple et courante qui a des 
répercussions dévastatrices. L’apprentissage automatique (ou « Machine Learning ») et l’intelligence artificielle 
(IA) pourraient apparaître comme la solution logique. Vingt pour cent des sociétés ont déjà recours à ce type de 
solution et 28 % envisagent de les mettre en œuvre en 2018. Or, elles ne sont pas infaillibles. Si l’on considère 
simplement les risques d’empoisonnement de l’IA, les systèmes automatisés mis en échec et la façon dont ces 
systèmes peuvent aller à vau-l’eau (p.ex., Microsoft Tay et chatbots Facebook), il est évident que nous faisons 
face à un vide précaire. L’Homme a atteint la limite de ses capacités à maîtriser. Pourtant, l’IA et le Machine 
Learning n’affichent toujours pas une maturité suffisante et peuvent être facilement déjoués.

AUTRES DÉCOUVERTES ET POINTS MARQUANTS

Une attaque sur deux motivée par la rançon
Si le Bitcoin a vu sa valeur s’envoler, le nombre d’attaques motivées par la rançon a connu la même 
évolution. Selon les sociétés, les attaques ont été motivées pour moitié par la rançon, ce qui en fait 
la première motivation et la menace la plus répandue devant les menaces internes, l’hacktivisme et la 
concurrence, pour ne citer que celles-ci. Globalement, 42 % des sociétés ont fait l’objet de demandes 
de rançons, soit une augmentation de 40 % par rapport à 2016.

Principal sujet d’inquiétude : la fuite de données
La fuite/perte de données a été globalement citée par 28 % des sociétés comme étant leur première 
préoccupation sur le plan de la sécurité. La dégradation du niveau de service et les interruptions 
constituent un autre sujet d’inquiétude majeur, cité par 23 % d’entre elles. 

Des attaques DDoS plus nombreuses et plus virulentes dans la couche applicative 
La fréquence des attaques DDoS a augmenté de 10 %, touchant près de deux entreprises sur 
cinq. Une sur six a subi une attaque de botnet IoT et 68 % des attaques se sont traduites par une 
dégradation des services ou une interruption complète, avec dans les deux cas des coûts associés. 
L’année 2017 a également vu les attaques de la couche applicative augmenter par rapport aux 
attaques de la couche réseau. 

80 % des entreprises n’assurent pas de suivi des coûts
Quatre-vingts pour cent des sociétés ne calculent pas le coût des cyberattaques. Une organisation 
sur trois n’a toujours pas de plan d’intervention d’urgence alors même que les cyberattaques font 
presque partie du quotidien. Il est inquiétant de noter qu’à la suite d’une attaque, une fois sur quatre, 
un client se détourne voire poursuit l’organisation qui a été la cible de l’attaque.
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Une sécurité encore « ombrageuse »
Les entreprises voient dans les configurations incorrectes de la sécurité (26 %) et les failles 
applicatives (23 %) les principaux risques dans les environnements cloud. Elles affirment en outre 
que 51 % des applications cloud subissent des modifications hebdomadaires (soit une augmentation 
de 16 % par rapport à 2016). La fréquence de ces modifications pose un problème de visibilité 
et de contrôle pour les professionnels de la sécurité, d’autant qu’un quart des applications sont 
essentielles à l’activité.

Pour 46 % des sociétés, la menace de sécurité la plus fréquente au cours de la migration 
d’applications dans le cloud est le contrôle, la gouvernance et le manque de visibilité. Viennent 
ensuite le manque de compétences et de savoir-faire et la complexité accrue associée à la gestion 
des stratégies de sécurité. Point intéressant, 51 % des utilisateurs de cloud public font également 
appel aux services de sécurité de fournisseurs de cloud même si ceux-ci ne sont pas nécessairement 
portés sur la sécurité.

Un potentiel limité ?
La blockchain a beau être un sujet technologique qui suscite un vif intérêt, 36 % des répondants 
reconnaissent ne pas comprendre son mécanisme. Seulement 10 % d’entre eux pensent que la 
blockchain améliorera la sécurité des données.

L’Éducation recalée
L’Éducation est le secteur le moins bien paré pour faire face à de nouvelles formes de cyber-attaques. 
Il figure au bas du classement pour la deuxième année consécutive. 

72 % des organisations non parées pour le RGPD 
Près des trois quarts des organisations (72 %) affirment ne pas être assez préparées pour le règlement 
général sur la protection des données (RGPD) de l’Union Européenne. Seize pour cent de ces 
répondants n’ont même pas connaissance du RGPD.
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Les équipes de sécurité peuvent s’appuyer sur les découvertes et les 
connaissances présentées dans le Rapport annuel sur la sécurité des 
applications et des réseaux dans le monde pour analyser l’environnement 
des menaces et concevoir des stratégies de sécurité pour protéger 
leur entreprise. Alors que les auteurs des cyberattaques changent 
constamment de cibles, de techniques et de vecteurs d’attaque, Radware 
encourage également les entreprises à garder une longueur d’avance 
en consultant son centre de ressources de sécurité – DDoSWarriors.com.

https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/

