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EL FACTOR CONFIANZA

El rol de la ciberseguridad a la hora de mantener

el iImpulso de una empresa

Resumen ejecutivo

En 2018, se redoblaron las apuestas de los ciberataques. Los titulares de las noticias siguieron mostrando incidentes de
alto perfil relacionados con la seguridad de los datos, incluido el mayor ataque de denegacion de servicio jamas registrado,
con un volumen de 1,7 Thps.1 En la Unién Europea, el Reglamento General de Proteccién de Datos (RGPD), que entro

en vigencia el 25 de mayo de 2018, impone reglas estrictas en relacion con la forma de recopilar, procesar y controlar la
informacion de identificacion personal (IIP). Ademas, criptomineros se infiltraron en diversas redes en busca de dinero facil.

Entramos en una era de la “posconfianza” en la que las organizaciones
y los individuos desconfian cada vez mas de las promesas de
seguridad. Cada vez que los consumidores interacttian con una marca,
juzgan si confian lo suficiente en una empresa como para compartir
su lIP con ella. Los ciberataques exitosos menoscaban la confianza
que las empresas lucharon por establecer entre sus marcas y los
clientes. Las ramificaciones ya no son responsabilidad exclusiva de los
profesionales de la seguridad, sino que alcanzan incluso a los gerentes
de primera linea.

Para ayudar a las organizaciones a entender mejor los complejos
desafios a los que se enfrentan en la lucha por proteger sus marcas,
Radware publica anualmente un Informe Global de Seguridad de
Aplicaciones y Seguridad de la Red. La octava edicién del informe
combina la investigacion organica de Radware, datos de ataques
reales y analisis de nuevas tendencias y tecnologias con los hallazgos
de una encuesta global de la industria.

El informe destaca el impacto comercial y tecnoldgico de la
ciberseguridad, incluidos los siguientes aspectos:

» Las lecciones aprendidas de los ataques recientes

» Elverdadero costo cuantitativo y cualitativo de los ciberataques
» Un panorama general de las amenazas de red y de aplicaciones
» Informacion sobre las vulnerabilidades de las nuevas tecnologias

» Predicciones para 2019

‘https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/memcache-ddos-as-a-service/

PRINCIPALES HALLAZGOS

Equilibrar el calculo de la relacion costo-riesgo

Protegerse contra los ciberataques requiere una inversion considerable
que se computa como un gasto operativo en el balance. Por naturaleza,
las organizaciones buscan constantemente formas de conservar
fondos. Sin embargo, la decision de cuanto invertir en seguridad si se
tiene en cuenta el riesgo de que los ciberataques penetren las defensas
y afecten los negocios no es nada facil.

Consideremos los siguientes datos esclarecedores revelados por
la encuesta global de la industria 2018-2019 de Radware:

» En apenas un afio, los costos iniciales atribuibles a los ciberataques
aumentaron 52% hasta alcanzar 1,1 millones de ddlares.

» Las organizaciones que consideraron el costo total de los
ciberataques estimaron el monto en casi el doble que las empresas
que no consideraron los costos.

» Dos de cada cinco empresas informaron experiencias negativas para
los consumidores y pérdida de reputacion luego de un ataque exitoso.

» 93% de los encuestados sufrieron un ciberataque durante los
ultimos 12 meses. Apenas 7% dijo no haber sufrido ninguin ataque.

» Un tercio de las organizaciones sufrieron ciberataques semanalmente.

» El principal impacto de los ciberataques fue una perturbacion del
servicio, sufrida por casi la mitad de los encuestados. Los ataques que
provocaron una interrupcion total o parcial del servicio aumentaron
15% y afectaron la productividad.

» La ciberextorsion se mantuvo en primer lugar entre las motivaciones
de los hackers y explico el 51% de los ataques.


https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/memcache-ddos-as-a-service/%20

Nuevos vectores de ataque

Para causar una denegacion de servicio, los atacantes emplean técnicas
eficientes como rafagas, amplificacion, cifrado o botnets de Internet de las Cosas

(IoT). Ademas, dirigen sus ataques a la capa de aplicacion para maximizar el dafio.

» Los ataques de capa de aplicacion fueron los que mas dafo causaron. Dos
tercios de los encuestados sufrieron ataques de capa de aplicacién. Un tercio
de los encuestados prevén que las vulnerabilidades de las aplicaciones seran
un gran problema en 2019, particularmente en los entornos en la nube. Mas
de la mitad de los encuestados modificaron y actualizaron sus aplicaciones

mensualmente, mientras que el resto hizo actualizaciones con mayor frecuencia.

Estas actualizaciones constantes justifican la automatizacion de la seguridad.

v

La cantidad de ataques que causaron una interrupcion total del servicio
aumentaron 15% y una de cada seis organizaciones informé haber sufrido
un ataque de 1 Tbps.

v

ataques de rafaga aumentaron 15%; y los ataques con bots aumentaron 10%.

» Un tercio de las empresas informaron sufrir ataques cuyos motivos no
pudieron identificar.

Prepararse para lo que viene

Las empresas indican que entienden la seriedad de los cambios en el panorama
de amenazas y toman pasos para proteger sus activos digitales, pero la gravedad
de las amenazas de seguridad tiene un peso importante.

P Casila mitad de los encuestados no se sentian debidamente preparados
para defenderse contra todo tipo de ataques a pesar de tener soluciones de
seguridad implementadas.

» 86% de las empresas exploraron soluciones de aprendizaje automatico
e inteligencia artificial (IA) durante los ultimos 12 meses. Casi la mitad dijeron
que la motivacion para explorar estas soluciones era disminuir el tiempo de
respuesta a los ataques. Radware observé un aumento de 44% en quienes
utilizan blockchain para sus actividades.

» Las empresas siguieron diversificando las operaciones de red entre multiples
proveedores de servicios en la nube. Dos de cada cinco organizaciones utilizan
soluciones hibridas de ciberseguridad que combinan proteccion local con
proteccion en la nube.

» 45% de las organizaciones de EMEA dijeron no estar bien preparadas para
cumplir con el RGPD.

El éxito es la Unica opcidn

El costo de los ciberataques es demasiado alto como para permitirse errores
en la mitigacion de ataques. La confianza del consumidor se destruye en
instantes y hay un costo considerable para la reputacion de la marca, asi como
costos asociados con la recuperacion de clientes. EIl RGPD y otras normativas
gubernamentales pueden llevar a la bancarrota a las empresas que no cumplen
con sus exigencias.

Es esencial que las organizaciones incorporen la ciberseguridad a sus planes
de crecimiento a largo plazo. La proteccion de los activos digitales ya no se
puede delegar exclusivamente al Departamento de Informatica. En cambio, la
planificacion de seguridad se debe incorporar directamente a las nuevas ofertas
de productos y servicios, la seguridad, los planes de desarrollo y las nuevas
iniciativas empresariales. El director ejecutivo y los demas ejecutivos deben

ponerse al frente a la hora de invertir para resguardar la experiencia de los clientes.

Los hackers encontraron nuevas tacticas para derribar redes y centros de datos:
Los ataques de desbordamiento HTTPS aumentaron 20%; los ataques DNS'y los

RESUMEN EJECUTIVO
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La perspectiva gerencial

| 0s directores
ejecutivos son los
nuevos 'directores
de conflanza’

La ciberseguridad se torna un tema muy personal para los
ejecutivos en quienes recae el liderazgo de los niveles mas
altos de una empresa. Para construir y mantener una relacion
solida con los clientes, los directores ejecutivos deben
convertirse también en “directores de confianza”. Dado que

un Unico ciberataque puede aniquilar afios de trabajo en la
creacion de una estrategia de marca, ya no basta con asignar
la estrategia de seguridad al director de Seguridad Informatica.
Hay demasiado en juego.

Por ejemplo, consideremos el destino de los directores ejecu-
tivos de empresas que sufrieron violaciones de alto perfil de

la seguridad de los datos, como Equifax, Yahoo, Moller-Maersk
y Anthem Healthcare. Todo el trabajo que las organizaciones
dedicaron a fortalecer el valor de sus marcas se evaporoé en
cuanto los clientes perdieron confianza en ellas a causa de los
ataques. En poco tiempo, los directores ejecutivos de estas
empresas tuvieron que retirarse “por cuestiones personales”.

Garantizar la ciberseguridad es una parte integral de los
modelos de negocios de las empresas y los directores
ejecutivos deben verificar los esfuerzos y financiar medidas de
proteccion. Los directores ejecutivos que delegan la estrategia
de seguridad sin supervision lo hacen a su propio riesgo.

Este documento se provee Unicamente con fines informativos. No se garantiza que este documento esté exento de errores ni se ofrecen otras garantias ni condiciones, sean
orales o implicitas por ley. Radware desconoce especificamente toda responsabilidad en relacién con este documento y este documento no da lugar directa ni indirectamente
a ninguna obligacién contractual. Las tecnologias, funciones, servicios o procesos que se describen en el presente documento estan sujetos a cambios sin previo aviso.

© 2019 Radware Ltd. Todos los derechos reservados. Los productos y las soluciones de Radware que se mencionan en este documento estan protegidos por marcas comerciales,
patentes y solicitudes de patente pendientes de Radware en los EE. UU. y otros paises. Para obtener més detalles, consulte: https://www.radware.com/LegalNotice/. Todos los

demas nombres y marcas comerciales pertenecen a sus respectivos titulares.
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